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Cross‐border  use  of  WhatsApp, 









Smart phones and  tablets are becoming  the main devices  for accessing  internet, and will 
outnumber  the world population  in 2016. Mobile Devices contain photos, contacts, unique 
identifiers,  payment  data,  logs,  etc.,  and  are  used  everywhere,  including  abroad.  apps 
process  user  information,  including  the  user’s  locality  to  offer  dedicated  services  and 
advertisements, and may turn on cameras and microphones. Most users  lack awareness of 
what  apps  do,  what  data  are  used,  and  what  norms  apply. Mobility  complicates  norm 
application. Global use, on a global  infrastructure does not match well with  local, national 







the  dating  app  Grindr.  The  difficulties  of  application  and  enforcement  of  norms  on  the 
internet  severely  increases  now  the  devices  providing  internet  connections  are  seamlessly 




Only  seven years ago apple  introduced  the  iPhone;  the expectancy  is  that, by 2016,  there will be 
over  5  billion  smart  phones  users.  If  we  add  tablets  to  those  figures,  mobile  internet  devices 
outnumber  the  world  population.  While  the  digital  divide  applies  to  PC  and  wired  internet, 
inhabitants of Africa and  South America are used  to  cell phones and are now  switching  to  smart 








but whose territory  is the  internet? This question has been addressed  in a wide body of  literature, 




weather and travel  information, the nearest Starbucks, tourist highlights  in the  immediate vicinity, 
near field communication payments, Groupon offers for nearby restaurants, amber alerts, locations 
of  friends  (of  friends),  social media  updates,  etc.  These  services  are  delivered  on  the  basis  of  a 
contract, and make use of a variety of personal information.  
 




cannot  be  treated  in  isolation,  but  this  quadruplet  that  forms  the  future  landscape  of  mobile 
internet  services  is  interconnected  and  needs  a  coherent  analysis.  So  far  the world‐wide  use  of 
Internet  hardly  led  to  global  norms,  but  this may  change  due  to  widespread mobile  access  to 
internet  in combination with the mobility of smart device users. My claim  is that global norms are 
needed  to  protect  and  facilitate  ‘smart  users’,  with  all  their  personal  and  valuable  information 
continuously at  the  same  time physically near  them and globally connected,  in  their own country 
and when traveling abroad. 
 
The paper  is structured as follows. First I briefly  introduce the  legal smart  landscape, viz. norms on 
contracting,  privacy,  security  and  advertisements  applicable  to  apps.  Subsequently  the  topic  of 
crossing borders with smart devices is introduced, and further elaborated upon in the discussion of 
three apps: WhatsApp, the music app Pandora, and the dating app Grindr. 
Background of the legal smart landscape 
Internet  and  how we  use  it  is  in  a  transition  phase.  Access  is  increasingly mobile  and  on  small 
devices. Services are delivered via apps instead of via websites. The application of existing norms to 
these  services  is  complicated.  In particular  location based  services may access and use  (sensitive) 
personal  information. Mobility of users  complicates  the application of norms, viz. what norms do 
apply  to  global  apps  (Facebook,  Hotel.com,  Groupon,  etc.)  and  what  norms  to  local  apps?  In 
particular  in  case of  the  former,  someone  travelling  abroad would not  expect  a different  service 
when using global apps. However, other  information may being processed or different  information 
being disclosed depending on where  the user  is physically  located.  I briefly  introduce  the  relevant 
legal issues related to privacy, security, contracting, and advertisements. 
Contracting 




on  e‐commerce  created,  besides  the  principle  that  any  placing  of  an  online  order  should  be 
confirmed  by  the  provider  as  quickly  as  possible,  a  series  of  information  requirements.  These 
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requirements  meant  to  guarantee  that  a  recipient  of  an  information  society  service  was  well 
informed about, e.g. the name and location of the service provider, price information, the necessary 
steps  to  conclude  the  contract,  and  how  to  change  accidental  errors  in  the  ordering  process. 
Subsequently,  the  Services  Directive  2006/123  defined  additional  disclosure  duties  for  service 
providers, such as about after‐sales guarantee and insurance. Quite recently the Consumer Directive 









have,  he  is  not  really  interested  in  the  terms  and  conditions.  This  lack  of  interest  can  hardly  be 
remedied,  but  important  is  that  the  recipient  of  the  service  had  the  opportunity  to  become 






Control has diminished since Westin  in 1968  indicated about  ‘data subjects’  that he “balances  the 
desire for privacy with the desire for disclosure and communication of himself to others”. Already in 


















Security  is closely  linked  to privacy.  Information and network security norms and principles  justify  
specific attention in relation to the relevant actors involved, as these principles surpass just privacy 














Advertisements used  to be general  communications,  and personalized  advertisements  scarce  and 
costly.  Internet  added  the  personal  dimension  at  a  low  price,  with  spam  as  the  notorious  and 
widespread  example.  Even more  targeted  to  a  person  are  behavioral  advertisements  or  interest 
based advertising. Even if no personal data is processed, or at least that is the position by some, the 




Smart  devices  add  a  new  dimension  to  targeted,  personal  advertisements:  location.  Push 
advertisements can be very personal: you pass a store and get an offer that is only for you. Law does 
not explicitly regulate this type of advertising (Leontiadis 2012). Existing norms cover the content of 
advertisements  (e.g.,  tobacco,  alcohol),  the medium  used  (e.g.,  TV  or  radio  commercials)  or  the 
means employed (e.g., comparative and misleading advertisements). From a more recent date is the 
regulation  of  cookies,  in  particular  related  to  tracking  cookies,  used  for  advertising  purposes. 
Indirectly  concerning  advertisements  is  the  definition  of  internet  services  used  in  EU  Directive 
2000/31 on e‐commerce which includes “normally remunerated for”. This is a general EU law term, 



















All norms  interlock. Terms of  contract  should  include  information on privacy, advertisement, and 
security. Privacy on a smart device without adequate security  is without meaning. Consent needed 
to conclude contracts is also needed for the processing of personal data. Advertisements are based 
on  processing  of  personal  data.  What  is  more,  the  relevant  norms  can  be  subject  to  various 








Apps crossing borders, changing rules? 
Apps are not ordinary services delivered by a provider to a recipient. Rather a wide variety of actors 
is involved, with different roles and responsibilities. The parties do include but are not limited to the 
app  developer,  the  buyer  of  the  app,  manufacturer  of  devices  (the  phone  or  tablet),  the 
telecommunication  provider,  operating  system  developer,  and  stores  plays  an  important  role  as 
intermediary  between  the  vendor  of  the  app  and  the  buyer  app. Obviously,  the  app  ecosystem 
knows many actors. In particular in cross‐border situations the question what legal norms do apply, 
to what actors  is very complicated (Kohl 2010). What  legal norms apply to the Dutch smart phone 
user,  ordering  a  ticket while  in  Cape  Town,  for  a  concert  in  Shanghai,  from  a New  York  concert 





actor  (person,  company,  government)  and/or  a  computer.  On  the  internet  information  is 












characterizes  internet communication:  internet  traffic  is  in  fact  in  the harbor and at  the high seas 
simultaneously. Both visions  (harbor, high  seas) as well as  the combination  (at  the same moment 
high  seas  and harbor)  can be defended,  it depends on what perspective  is  taken  (Kerr 2003), on 




originates  and  by  whom;  (2)  where  the  communication  is  received  and  by  whom.  Some 
developments complicate this establishment, e.g. the prominent cyber element of virtual worlds and 
social media, and varying cloud computing locations. One could say that due to cloud computing one 






to another. The nation state, both for national and  international  law the main actor as  it comes to 
drafting  and  enforcing norms, does not match well with  the  cross‐border nature of  the  internet. 







Privacy: WhatsApp and Dutch DPA 
WhatsApp is one of the most popular apps. Internet services are commonly free, or at least no direct 























They  communicated  in  January  2013  “WhatsApp’s  violation  of  privacy  law  partly  resolved  after 
investigation by data protection authorities”. In their press release from 28 January 2013:7 
 
Privacy  Commissioner  of  Canada  (OPC)  and  the Dutch Data  Protection Authority  (College 



























using a more  secure  randomly generated  key  instead of generating passwords  from MAC 
(Media Acess Control) or  IMEI  (International Mobile  Station Equipment  Identity) numbers 








book or  contact  list on  your mobile phone  to  locate  the mobile phone numbers of other 
WhatsApp  users  (“in‐network”  numbers),  or  otherwise  categorize  other  mobile  phone 







a hash  form). This practice contravenes Canadian and Dutch privacy  law which holds  that 

































Copyright: Pandora app in EU 
Music and the internet are intrinsically connected. Since the days of Napster the music industry has 
changed dramatically. The initial central server based applications in 1999 were followed by Peer‐to‐
Peer services such as KaZaa and Gnutella  in 2000, and  the bit‐torrent protocol  in 2001. The  latter 
became in particular popular or – depending on your perspective ‐ infamous through the Pirate Bay. 
All the mentioned providers were based on file sharing, whether or not via hyperlinks. Whereas the 
music  industry  concentrated  primarily  on  fighting  illegal  trade,  the  technology  company  Apple 






















but what does US/AU mean? Pure physical  territory, not people?  Is not  it  strange  that  someone 
visiting the US can use the Pandora app, but a US citizen cannot outside the US. Is this because GEO‐
blocking works  on  devices  and  not  on  people?  Does  technology  determine  how  legal  rights  are 
managed? Whatever the reason is, if the enforcement would be linked to persons strange situations 
would occur too. The US student visiting Amsterdam could listen to Pandora while sitting next to his 





of their exact  location. But  if the  IP‐ban would still be enforced,  it would be  impossible to  listen to 
Pandora via the regular website. Probably even Pandora would not work on the smart phone in case 
the web browser app  is used, because  then  the  regular website  is  visited. This would mean  that 
enforcement would be  localized depending on what application  is used. So on  smart phones and 
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global  enforcement may  open  another  Pandora,  in  the  sense of  the well‐known box  from Greek 







Criminal law: Grindr in Russia 
















country at  the border provide an overview of  the basic  rules? This  is not common practice, and  I 
would not expect countries would be willing to do that regarding apps. Maybe it should be the task 
of the home country, or even on a higher  level  like the European Union, to warn for use of certain 
apps or particular conduct  in specified countries. For  the Arab peninsula  it may be wise  to  inform 












15 days  in  jail.  If a foreigner uses the media or the  internet to engage  in propaganda, the fines 
10  A.R. Lodder, BILETA 2014 – Draft  Thursday, April 10, 2014 
 
increase  to  50,000‐100,000  rubles  or  a  15‐day  detention with  subsequent  deportation  from 
Russia.10 
 
Of  the discussed  cases  this one may be  the  least problematic. Obviously not  in  terms of possible 
consequences,  but  in  terms  of  remedies. Ministries  of  foreign  affairs  could  inform  people when 
travelling to Russia. Maybe  incidents  in other countries with people being criminalized when using 














users  in Russia of the app Hunters, a Russian gay hook‐up app pretty similar  to  the American app 
Grindr.11 Another  source mentioned hackers, and also  that accounts were blocked  for a period  to 
end after the Olympics:12 
 
















The  internet has  challenged  the  legal  system  from  the moment  it became widely available  in  the 
1990s. The European Union has been very active  in drafting norms to harmonize  law on electronic 
contracting, privacy  and  security.  This  is  a  good  first  step,  though one  should not expect  that  all 
countries in the world accept the legal framework developed by the European Union.  
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